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นโยบายระบบงานเทคโนโลยีสารสนเทศ 
 
1. วัตถุประสงค ์  

นโยบำยระบบสำรสนเทศจัดท ำขึ ้นเพื่อก ำหนดแนวทำงไว้เป็นกรอบและเป็นแนวทำงกำรใช้งำนเพื่อยกระดับ
มำตรฐำนกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศของบริษัท เชฎฐ์ เอเชีย จ ำกัด (มหำชน) และ
บริษัทย่อย (“กลุ่มบริษัทฯ”) อีกทั้ง ต้องกำรลดควำมเสี่ยงในกำรใช้งำนที่ไม่ถูกต้องหรือเหตุที่ท ำให้ต้องหยุดกำร
ท ำงำน ตลอดจนกำรกู้คืนระบบอย่ำงรวดเร็วหลังจำกต้องหยุดกำรใช้งำน 
 

2. ค านิยาม 

“กลุ่มบริษัทฯ” หมำยถึง บริษัท เชฎฐ์ เอเชีย จ ำกัด (มหำชน) และบริษัทย่อย ได้แก่  
(1)  บริษัท รีโซลูช่ัน เวย์ จ ำกัด  
(2)  บริษัท บริหำรสินทรัพย์ ซีเอฟ เอเชีย จ ำกัด และ 
(3)  บริษัท คอร์ทส์ เม็กก้ำสโตร์ (ประเทศไทย) จ ำกัด 

“ผู้บังคับบัญชา” หมำยถึง พนักงำนระดับตั้งแต่หัวหน้ำงำนขึ้นไปตำมโครงสร้ำงกำรบริหำรงำนของแต่
ละบริษัท 

“เจ้าหน้าที่
เทคโนโลยี
สารสนเทศ” 

หมำยถึง เจ้ำหน้ำทีป่ฏิบัติหน้ำท่ีในฝ่ำยเทคโนโลยีสารสนเทศของกลุ่มบริษัทฯ 

“ผู้ใช้งาน” หมำยถึง บุคคลที่ได้รับอนุญำตในกำรใช้งำนเครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์
โน๊ตบุ๊กและระบบเน็ตเวิร์คของกลุ่มบริษัทฯ 

“ระบบเน็ตเวิร์ค” หมำยถึง ระบบที่สำมำรถใช้ในกำรเชื่อมต่อสื่อสำรหรือกำรรับส่งข้อมูลต่ำง  ๆ ของ
บริษัท เช่น ระบบแลน (Lan) ระบบไวร์เลสแลน (WirelessLan) ระบบ
อินเตอร์เน็ต (Internet) 

 
3. การก าหนดความรับผิดชอบและสิทธิในการใช้งานระบบของงผู้ใช้งาน (Role & Permission)  

กลุ่มบริษัทฯ ก ำหนดสิทธิในกำรใช้งำนโดยผู้ใช้งำนสำมำรถใช้งำนฟังก์ชัน เพิ่ม (Add) ลบ (Delete) แก้ไขข้อมูล 
(Edit) หรือเข้ำดูได้อย่ำงเดียว (View) ขึน้อยู่กับหน้ำท่ีควำมรับผิดชอบของแต่ละบุคคลและแต่ละแผนก เช่น ผู้ใช้งำน
บำงรำยมีสิทธิเข้ำดูข้อมูลแต่ไม่สำมำรถแก้ใขข้อมูลได้ ผู้ใช้งำนบำงคนมีสิทธิเพิ่มข้อมูลแต่ไม่มีสิทธิลบข้อมูล เป็นต้น 
โดยจะมีผู้ควบคุมดูแลระบบ (Administrator) ซึ่งเป็นเจ้าหน้าท่ีเทคโนโลยีสารสนเทศ เป็นผู้ควบคุมในจัดกำรกำรให้
สิทธิต่ำง ๆ แก่ผู้ใช้งำน 

กลุ่มบริษัทฯ ได้ก ำหนดให้ผู้ควบคุมดูแลระบบต้องมีกำรเรียกกดูข้อมูลของกำรบันทึกกำรใช้งำน (Logging) ของ
ผู้ใช้งำน เพื่อจัดท ำเป็นในรูปแบบของรำยงำนท่ีมีรำยละเอียดของกำรระบุวัน เวลำที่เข้ำใช้งำน และฟังก์ชันของกำร
เข้ำใช้งำน เพื่อตรวจสอบควำมถูกต้องของสิทธิผู้ใช้งำน แล้วจัดท ำข้อมูลส่งให้ผู้บริหำรระดับสูงรับทรำบทุกเดือน 
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4. การก าหนดความส าคัญของข้อมูล 

ค ำจ ำกัดควำมของ “ข้อมูล” ตำมทีก่ลุ่มบริษัทฯ ก ำหนด หมำยถึง ข้อเท็จจริงที่เกิดขึ้นจากการเก็บบันทึกเหตุกำรณ์
ซึ่งอยู่ในรูปของตัวเลข ตัวอักษร ภำพ สัญลักษณ์ต่ำง ๆ ที่มีควำมหมำยเฉพำะตัว เช่น ข้อควำม วันท่ี ช่ือ ที่อยู่ เบอร์
โทรศัพท์ เป็นต้น โดยลักษณะข้อมูลและประเภทของข้อมูล จัดแบ่งดังนี้ 

ลักษณะของข้อมูล 

(ก) ข้อมูลที่ค ำนวณไม่ได้ ได้แก่ ตัวอักษร รูปภำพ รหัสประจ ำตัว 
(ข) ข้อมูลที่ค ำนวณได้ ได้แก่ ตัวเลขท่ีมีควำมหมำยในกำรค ำนวณ  

 ประเภทของข้อมูล 

(1) ข้อมูลเพื่อกำรวำงแผน หมำยถึง ข้อมูลที่มีควำมส ำคัญเกี่ยวกับกำรวำงแผนงำนกำรบริหำร ใช้ในกำร
ควบคุม กำรตัดสินใจ โดยได้มีกำรสรุปเป็นหมวดหมู่เป็นตำรำง มีกำรค ำนวณ จัดเรียงล ำดับ ซึ่งเรียกกัน
ทั่วไปว่ำ สำรสนเทศ 

(2) ข้อมูลกำรปฏิบัติงำน หมำยถึง ข้อมูลที่เกิดขึ้นจำกกำรปฏิบัติงำนท่ีเกิดขึ้นเป็นประจ ำ 
(3) ข้อมูลอ้ำงอิง หมำยถึง ข้อมูลที่มีไว้ส ำหรับบ่งช้ีแหล่งที่มำของข้อมูล 

 ทั้งนี ้กลุ่มบริษัทฯ ก ำหนดให้ข้อมูลนั้นแบ่งแยกต่ำงควำมส ำคัญของข้อมูล ได้ 3 ประเภท ได้แก่ 

(1) ข้อมูลที่ถือเป็นควำมลับ หมำยถึง ข้อมูลที่มีควำมส ำคัญอย่ำงสูงต่อกำรแข่งขันทำงธุรกิจ เช่น แผนกลยุทธ์ 
แผนกำรควบกิจกำร ตัวเลขในกำรประมำณกำรทำงกำรเงิน รวมถึงข้อมูลที่มีควำมส ำคัญต่อกำรด ำเนิน
ธุรกิจ และข้อมูลที่ถูกก ำหนดสิทธิให้สำมำรถเข้ำถึงได้โดยบุคคลบำงกลุ่มเท่ำนั้น หรือข้อมูลที่เป็นข้อมูล
ส่วนบุคคล เช่น ข้อมูลเงินเดือนของพนักงำน ข้อมูลทำงกำรตลำด ข้อมูลทำงบัญชี (ต้นทุนกำรผลิตต่ำง ๆ) 
ทั้งนี้ ให้รวมถึงข้อมูลส่วนบุคคลตำมกฎหมำยข้อมูลส่วนบุคคลด้วย 

(2)  ข้อมูลที่ใช้เฉพำะภำยในกลุ่มบริษัทฯ หมำยถึง ข้อมูลที่ใช้เฉพำะในส่วนงำนต่ำง ๆ ภำยในกลุ่มบริษัทฯ 
อำจจะเปิดเผยข้อมูลได้เฉพำะผู้มีส่วนเกี่ยวในหน้ำท่ีนั้นๆ ในกลุ่มบริษัทฯ เท่ำนั้น ซึ่งส่วนมำกจะไม่เปิดเผย
หรือให้แผนกอื่น ๆ ที่ไม่เกี่ยวข้องรับทรำบ เช่น ข้อมูลทำงกำรเงิน เอกสำรทำงบัญชี หรือข้อมูลลูกค้ำ ซึ่ง
ข้อมูลดังกล่ำวถือเป็นข้อมูลที่ไม่ควรเปิดเผยให้แก่บุคคลภำยนอกรับทรำบ 

(3) ข้อมูลที่สำมำรถเปิดเผยต่อบุคคลภำยนอก คือข้อมูลที่บุคคลภำยนอกสำมำรถรับรู้ได้ โดยไม่ส่งผลกระทบ
ในทำงที่ไม่ดีต่อกลุ่มบริษัทฯ เช่น ข้อมูลประชำสัมพันธ์จำกทำงกลุ่มบริษัทฯ เป็นต้น  

ทั้งนี้ ในกำรเปลี่ยนแปลงหรือแก้ไขข้อมูลต่ำง ๆ ที่มีควำมส ำคัญและมีผลกระทบของกลุ่มบริษัทฯ จะต้องได้รับควำม
เห็นชอบจำกหัวหน้ำงำน หัวหน้ำแผนก ผู้จัดกำรแผนก และต้องผ่ำนกำรอนุมัติจำกผู้บริหำรระดับสูงทุกครั้งที่มีกำร
เปลี่ยนแปลงหรือแก้ไขข้อมูลของกลุ่มบริษัทฯ  

เพื่อให้กำรปฏิบัติตำมนโยบำยเป็นไปด้วยควำมเรียบร้อย กลุ่มบริษัทฯ มีมำตรกำรป้องกันในกำรจ ำกัดกำรเข้ำถึง
ข้อมูลควำมลับที่ไม่เปิดเผยต่อสำธำรณะ โดยให้รับรู้ได้เฉพำะผู้บริหำรระดับสูงสุดเท่ำท่ีจะท ำได้และเปิดเผยบำงส่วน
ต่อพนักงำนของกลุ่มบริษัทฯ ตำมควำมจ ำเป็นเท่ำท่ีต้องทรำบเท่ำนั้น ก ำชับให้พนักงำนรับทรำบถึงสำรสนเทศที่เป็น
ควำมลับ และมีข้อจ ำกัดในกำรน ำไปใช้ ผู้ฝ่ำฝืนจะถูกลงโทษตำมกฎระเบียบของกลุ่มบรษิัทฯ หรืออำจถูกลงโทษตำม
กฎหมำยแล้วแต่กรณี 



 
นโยบำยระบบงำนเทคโนโลยีสำรสนเทศ 

 

3/10 

5. การแบ่งแยกหน้าที่ความรับผิดชอบของระบบงานและหน่วยงาน (Role) 

กลุ่มบริษัทฯ ก ำหนดให้ผู้อ ำนวยกำรฝำ่ย ผู้จัดกำรฝำ่ย หรือผู้จัดกำรแผนก แล้วแต่ว่ำผู้ใดจะอยู่ในระดับสูงสุดของแต่
ละหน่วยงำนเป็นผู้รับผิดชอบในกำรดูแลข้อมูลและกำรปฏิบัติงำนของระบบงำนนั้น ๆ รวมถึงมีหน้ำที่รับผิดชอบใน
ระบบงำน โดยกำรรับผิดชอบของเจ้ำของระบบงำน มีดังต่อไปนี้ 

(1) เป็นผู้ตัดสินใจในกำรยินยอมหรือไม่ยินยอมในกำรขอใช้งำนโปรแกรม และเข้ำถึงข้อมูลในแต่ละระบบงำน 
ซึ่งหมำยถึงกำรร้องขอข้อมูลในรูปแบบของเอกสำรด้วย 

(2) มีหน้ำที่ในกำรอนุมัติกำรขอเปลี่ยนแปลงหรือกำรขอแก้ไขโปรแกรมและข้อมูล  

(3) ในขั้นตอนกำรเปลี่ยนแปลงระบบงำนในทุก ๆ ขั้นตอนนั้น ผู้ที่รับผิดชอบระบบงำนและหน่วยงำนจะเป็นผู้
ก ำหนดขั้นตอนกำรปฏิบัติงำน ก ำหนดผู้ที่จะต้องรับผิดชอบในกำรตรวจสอบและสอบทำน โดยจะต้อง
จัดท ำขึ้นเป็นลำยลักษณ์อักษรและสำมำรถตรวจสอบได้ 

พนักงำนของแต่ละแผนกจะเป็นเพียงผู้ใช้งำน (User) เท่ำนั้น โดยที่จะมีเจ้ำหน้ำที่เทคโนโลยีสำรสนเทศเป็นผู้ดูแล
ควำมปลอดภัยของระบบสำรสนเทศของกลุ่มบริษัทฯ 
 

6. การพิสูจน์ตัวตน (Accountability, Identification and Authentication) 

กลุ่มบริษัทฯ ได้ก ำหนดให้ผู้ใช้งำนมีกำรด ำเนินกำรพสิูจน์ตัวตนเกี่ยวกับระบบสำรสนทนของกลุ่มบริษทัฯ ดังต่อไปนี ้

(1) ผู้ใช้งำนมีหน้ำที่ในกำรป้องกัน ดูแล รักษำข้อมูลบัญชีช่ือผู้ใช้งำน (Username) และรหัสผ่ำน (Password) 
โดยผู้ใช้งำนแต่ละคนต้องมีบัญชีชื่อผู้ใช้งำนของตนเอง ห้ำมใช้ร่วมกับผู้อื่น รวมทั้งห้ำมท ำกำรเผยแพร่ 
แจกจ่ำย หรือกระท ำกำรอันใดท ำให้ผู้อื่นล่วงรู้รหัสผ่ำน 

(2) ผู้ใช้งำนต้องรับผิดชอบต่อกำรกระท ำใด ๆ ที่เกิดจำกบัญชีผู้ใช้งำนไม่ว่ำกำรกระท ำนั้นจะเกิดจำกผู้ใช้งำน
หรือไม่ก็ตำม 

(3) ผู้ใช้งำนต้องตั้งรหัสผ่ำนให้คำดกำรณ์ยำกและมีควำมปลอดภัย โดยกำรก ำหนดรหัสผ่ำนให้ปฏิบัติตำม
ระเบียบที่ก ำหนดของแต่ละโปรแกรม  

(4) ผู้ใช้งำนต้องเปลี่ยนรหัสผ่ำนทุก ๆ ตำมก ำหนดของแต่ละโปรแกรม หรือทุกครั้งท่ีมีกำรแจ้งเตือนให้เปลี่ยน
รหัสผ่ำน 

(5) ผู้ใช้งำนต้องท ำกำรพิสูจน์ตัวตนโดยกำรลงบันทึกกำรเข้ำใช้งำนด้วยบัญชีผู้ใช้งำนของตัวเอง (Login by 
User ID) ทุกครั้งก่อนท่ีจะใช้ทรัพย์สินหรือระบบสำรสนเทศของกลุ่มบริษัทฯ และหำกกำรพิสูจน์ตัวตนนั้น
มีปัญหำ ไม่ว่ำจะเกิดจำกรหัสผ่ำนโดนล็อกก็ดี หรือเกิดจำกควำมผิดพลำดใด ๆ ก็ดี ผู้ใช้งำนต้องแจ้ง
ใหเ้จ้าหน้าที่เทคโนโลยีสารสนเทศผู้ดูแลระบบทรำบทันที โดยที่ 
• คอมพิวเตอร์ทุกประเภท ก่อนกำรเข้ำถึงระบบปฏิบัติกำรต้องท ำกำรพิสูจน์ตัวตนทุกครั้ง 
• เมื่อผู้ใช้งำนไม่อยู่ที่เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์ทุกเครื่องต้องท ำกำรล็อคหน้ำจอทุก

ครั้ง และต้องท ำกำรพิสูจน์ตัวตนก่อนกำรใช้งำนใหม่อีกรอบทุกครั้ง 
• เครื่องคอมพิวเตอร์ทุกเครื่องมีกำรก ำหนดกำรตั้งเวลำพักหน้ำจอ (screen server) อัตโนมัติ 

โดยเวลำในกำรพักหน้ำจอระบบ Collection ภายใน 15 วินำที และหน้ำจอ Windows ภายใน 
5 นำที 
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(6) หำกผู้ใช้งำนมีกำรใส่รหัสผ่ำนผิดเกินจ ำนวนครั้งตำมก ำหนดของแต่ละโปรแกรม ระบบจะระงับกำรใช้ของ
บัญชีผู้ใช้งำนทันทีเพื่อป้องกันกำรเข้ำใช้งำนของบุคคลที่ไม่ใช่เจ้ำของเครื่อง 

 
7. การบริหารจัดการทรัพย์สิน (Assets Management) 

 กลุ่มบริษัทฯ มีนโยบำยในกำรบริหำรจัดกำรทรัพย์สินของกลุ่มบริษัทฯ ในส่วนที่เกี่ยวข้องกับเทคโนโลยีสำรสนเทศ 
ดังนี ้

(1) ห้ำมผู้ใช้งำนกระท ำกำร ถอดชิ้นส่วน แก้ไขหรือกระท ำกำรใด ๆ ที่ไม่ได้เป็นกำรใช้งำนปกติของกำรใช้งำน 
กับ คอมพิวเตอร์แม่ข่ำย (Server) อุปกรณ์ระบบเน็ตเวิร์ค เครื่องคอมพิวเตอร์ เครื่องพิมพ์ และอุปกรณ์ต่อ
พ่วงของกลุ่มบริษัทฯ โดยเด็ดขำด เว้นแต่จะได้รับอนุญำตจำกเจ้าหน้าที่เทคโนโลยีสารสนเทศที่รับผิดชอบ 

(2) ผู้ใช้งำนต้องไม่น ำเครื่องมือหรืออุปกรณ์อื่นใด ที่เป็นของใช้งำนส่วนตัวเช่ือมเข้ำระบบเครือข่ำย (Network) 
ของกลุ่มบริษัทฯ ยกเว้นได้รับอนุญำตจำกผู้บังคับบัญชำและผู้อ ำนวยกำรแผนกเทคโนโลยีสำรสนเทศและ
โครงสร้ำงพื้นฐำนแล้ว ให้น ำอุปกรณ์ดังกล่ำวมำลงทะเบียนประวัติเพื ่อเชื ่อมต่อระบบเน็ตเวิร ์คกับ
เจ้าหน้าที่เทคโนโลยีสารสนเทศของกลุ่มบริษัทฯ ก่อนกำรใช้งำน 

(3) เครื่องคอมพิวเตอร์แม่ข่ำย อุปกรณ์ระบบเน็ตเวิร์ค เครื่องคอมพิวเตอร์ เครื่องพิมพ์ และอุปกรณ์ต่อพ่วง
ของกลุ่มบริษัทฯ ได้ท ำกำรขึ้นทะเบียนเป็นทรัพย์สินของกลุ ่มบริษัทฯ จะอยู่ในกำรก ำกับดูแลโดย
แผนกเทคโนโลยีสารสนเทศและโครงสร้างพื้นฐานของกลุ่มบริษัทฯ มิใช่เป็นทรัพย์สินของฝ่ำย/ส่วนงำนใด 
ๆ เจ้ำหน้ำที่เทคโนโลยีสารสนเทศจะส่งมอบให้ผู้ใช้งำนรับผิดชอบดูแลตำมควำมเหมำะสมในกำรใช้งำน 
และห้ำมผู้ใช้งำนท ำกำร เคลื่อนย้ำย โยกย้ำย หรือเปลี่ยนแปลงผู้ใช้งำนโดยไม่ได้รับอนุญำตจำกส่วนงำน
เทคโนโลยีสำรสนเทศ 

(4) ผู้ใช้งำนมีหน้ำที่ต้องรับผิดชอบต่อทรัพย์สินที่กลุ่มบริษัทฯ มอบไว้ให้ใช้งำนเสมือนหนึ่งเป็นทรัพย์สินของ
ผู้ใช้งำนเอง 

(5) กรณีท ำงำนนอกสถำนที่ผู้ใช้งำนต้องดูแลและรับผิดชอบทรัพย์สินของกลุ่มบริษัทฯ ที่ได้รับมอบหมำยเป็น
อย่ำงดี 

(6) ผู้ใช้งำนมีหน้ำที่ต้องชดใช้ค่ำเสียหำยไม่ว่ำทรัพย์สินนั้นจะช ำรุด หรือสูญหำยตำมมูลค่ำทรัพย์สิน หำกควำม
เสียหำยนั้นเกิดจำกควำมประมำทของผู้ใช้งำน 

(7) ห้ำมมิให้ผู้ใช้งำนให้ผู้อื่นยืมทรัพย์สินและระบบสำรสนเทสต่ำง ๆ ที่มอบไว้ให้ใช้งำน ไม่ว่ำในกรณีใด ๆ ก็
ตำมเว้นแต่กำรยืมนั้นได้รับกำรอนุมัติจำกผู้บังคับบัญชำ ถ้ำหำกควำมเสียหำยใด ๆ ที่เกิดจำกกำรละเมิด
ข้ำงต้นให้ถือเป็นควำมผิดส่วนบุคคลโดยผู้ใช้งำนต้องรับผิดชอบต่อควำมเสียหำยที่เกิดขึ้น 

(8) ทรัพย์สินและระบบสำรสนเทศต่ำงๆ ที่กลุ่มบริษัทฯ จัดเตรียมไว้ให้ใช้งำนมีวัตถุประสงค์เพื่อกำรใช้งำนของ
กลุ่มบริษัทฯ เท่ำนั้น ห้ำมมิให้ผู้ใช้งำนน ำทรัพย์สินหรือระบบสำรสนเทศต่ำง ๆ ไปใช้ในกิจกรรมที่ไม่เกี่ยว
ของกับงำนของกลุ่มบริษัทฯ หรือท ำให้เกิดควำมเสียหำยต่อกลุ่มบริษัทฯ  
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8. การบริหารจัดการข้อมูลองค์กร (Corporate Management) 

(1) ผู้ใช้งำนต้องตระหนักและระมัดระวังต่อกำรใช้งำนข้อมูลและปฏิบัติตำมข้อบังคับ กฎหมำยและนโยบำย
เกี่ยวกับกำรคุ้มครองข้อมูลส่วนบุคคลของกลุ่มบริษัทฯ อย่ำงเคร่งครัด ไม่ว่ำข้อมูลนั้นจะเป็นของกลุ่ม
บริษัทฯ ข้อมูลของลูกค้ำ หรือข้อมูลใด ๆ ที่อยู่ภำยในครอบครองของกลุ่มบริษัทฯ  

(2) ข้อมูลทั้งหลำยที่อยู่ภำยในทรัพย์สินของกลุ่มบริษัทฯ ถือเป็นทรัพย์สินของกลุ่มบริษัทฯ ห้ำมมิให้ท ำกำร
เผยแพร่ ดัดแปลง ท ำซ ้ำ หรือท ำลำยซึ่งข้อมูลใด ๆ โดยไม่ได้รับอนุญำตจำกผู้บังคับบัญชำและส่วนงำน
เทคโนโลยีสำรสนเทศ 

(3) ผู้ใช้งำนต้องปกป้อง ดูแล รักษำไว้ซึ่งควำมลับ ควำมถูกต้อง และควำมพร้อมใช้ของข้อมูล 

(4) ผู้ใช้งำนมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษำ ใช้งำนและป้องกันข้อมูลส่วนบุคคลตำมเห็นสมควร กลุ่มบริษัท
ฯ ให้กำรสนับสนุนและเคำรพต่อสิทธิส่วนบุคคล และไม่อนุญำตให้บุคคลหนึ่งบุคคลใดท ำกำรละเมิดต่อ
ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญำตจำกผู้ใช้งำนที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่ กลุ่มบริษัทฯ  
ต้องกำรตรวจสอบข้อมูลหรือ คำดว่ำข้อมูลนั้นเกี่ยวข้องกับกลุ่มบริษัทฯ ซึ่งอำจแต่งตั้งให้มีผู้รับผิดชอบท ำ
หน้ำท่ีตรวจสอบ ท ำกำรตรวจสอบข้อมูลเหล่ำนั้นได้ตลอดเวลำภำยใต้กรอบของกฎหมำยโดยไม่ต้องแจ้งให้
ผู้ใช้งำนทรำบ 

 
9. การบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

(1) ผู้ใช้งำนท่ัวไปมีสิทธิเข้ำถึงกำรใช้งำน เครื่องคอมพิวเตอร์ ระบบเน็ตเวิร์คที่เป็นระดับผู้ใช้ (User) เท่ำนั้น 

(2) ห้ำมมิให้ผู้ใช้งำนท ำกำรแก้ไขกำรตั้งค่ำของเครื่องคอมพิวเตอร์ เช่น ช่ือเครื่อง หมำยเลขไอพี หมำยเลขของ
กำร์ดแลน โดยไม่ได้รับอนุญำตจำกส่วนงำนเทคโนโลยีสำรสนเทศ 

(3) ผู้ใช้งำนมีสิทธิ์ที่จะเสนอหรือร้องขอให้มีกำรเพิ่ม หรือ ปรับปรุงรุ่นของโปรแกรมหรือฮำร์ดแวร์ ในเครื่อง
หรือในระบบของกลุ่มบริษัทฯ โดยเจ้าหน้าที่เทคโนโลยีสารสนเทศจะต้องตรวจสอบและไม่ด ำเนินกำรใด ๆ 
ก็ตำมที่มีลักษณะดังนี้ 

(3.1) โปรแกรมหรือฮำร์ดแวร์ใด ๆ ที่จะท ำลำยกลไกรักษำควำมปลอดภัยระบบรวมทั้งกำรกระท ำใน
ลักษณะเป็นกำรแอบใช้รหัสผ่ำน กำรลักลอบท ำส ำเนำข้อมูลบุคคลอื่นหรือแกะรหัสผ่ำนของ
บุคคลอื่น 

(3.2) โปรแกรมหรือฮำร์ดแวร์ใด ๆ ซึ ่งท ำให้ผู ้ใช้มีสิทธิ ์และล ำดับควำมส ำคัญในกำรครอบครอง
ทรัพยำกรระบบสำรสนเทศมำกกว่ำผู้ใช้อื่น 

(3.3) โปรแกรมใดที ่จะท ำซ ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื ่นในลักษณะ
เช่นเดียวกับไวรัสคอมพิวเตอร์ 

(3.4) โปรแกรมหรือฮำร์ดแวร์ใด ๆ ที่จะท ำลำยระบบจ ำกัดสิทธ์ิกำรใช้ (License) ซอฟต์แวร์ 
(3.5) น ำเสนอข้อมูลที่ผิดกฎหมำย ละเมิดลิขสิทธิ ์แสดงข้อควำมรูปภำพไม่เหมำะสม หรือขัดต่อ

ศีลธรรมประเพณีอันดีงำมของประเทศไทย กรณีที่ผู้ใช้สร้ำงเว็บเพจบนเครือข่ำยคอมพิวเตอร์ 

(4) ห้ำมเปิดหรือใช้งำน (Run) โปรแกรมที่กลุ่มบริษัทฯ ได้มีกำรประกำศห้ำมใช้งำน 
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(5) ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกประเภท รวมทั้งอุปกรณ์อื่นใดของกลุ่มบริษัทฯ ที่จัดเตรียมให้ เช่น 
เครื่องคอมพิวเตอร์ อีเมล เพื่อกำรเผยแพร่ ข้อมูล ข้อควำม รูปภำพ หรือสิ่งอื่นใด ที่มีลักษณะขัดต่อ
ศีลธรรม ควำมมั่นคงของประเทศ กฎหมำย หรือกระทบต่อกลุ่มบริษัทฯ  

(6) ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกประเภท รวมถึงอุปกรณ์อื ่นใดของกลุ่มบริษัทฯ เพื่อกำรรบกวน
ก่อให้เกิดควำมเสียหำย หรือใช้ในกำรโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นกำรขัดต่อกฎหมำยและศีลธรรม 
หรือกระทบต่อกิจกำรของกลุ่มบริษัทฯ  

(7) ห้ำมใช้ทรัพยำกรทุกประเภทท่ีเป็นของกลุ่มบริษัทฯ เพื่อประโยชน์ทำงกำรค้ำที่มิใช่เป็นของกลุ่มบริษัทฯ  

(8) ห้ำมกระท ำกำรใดๆ เพื่อกำรดำวน์โหลดหรือคัดลอกข้อมูลที่ไม่เกี่ยวข้องกับงำนของกลุ่มบริษัทฯ ไม่ว่ำจะ
เป็นข้อควำม ภำพ เสียง หรือสิ่งอ่ืนใดในเครือข่ำย ระบบสำรสนเทศของกลุ่มบริษัทฯ โดยเด็ดขำด 

(9) ห้ำมกระท ำกำรรบกวน ท ำลำย หรือท ำให้ระบบสำรสนเทศของกลุ่มบริษัทฯ ต้องหยุดชะงัก 

(10) ห้ำมกระท ำกำรใดๆ อันมีลักษณะเป็นกำรลักลอบใช้งำนหรือรับรู้รหัสส่วนบุคคลของผู้อื่นเพื่อประโยชน์ใน
กำรเข้ำถึงข้อมูล หรือเพื่อกำรใช้ทรัพยำกรก็ตำม 

(11) ห้ำมติดตั้งอุปกรณ์หรือกระท ำกำรใดเพื่อให้สำมำรถเข้ำถึงระบบสำรสนเทศของกลุ่มบริษัทฯ โดยไม่ได้รับ
อนุญำต 

(12) กลุ่มบริษัทฯ มีสิทธิ์ที่จะท ำกำรตรวจสอบกำรใช้ทรัพยำกร ระบบสื่อสำรทุกประเภท รวมถึงอุปกรณ์อื่นท่ี
กลุ่มบริษัทฯ จัดเตรียมให้แก่พนักงำนเพื่อใช้ในกำรปฏิบัติงำนของกลุ่มบริษัทฯ  

(13) กลุ่มบริษัทฯ จะต้องมีกำรตรวจสอบกำรใช้ระบบโปรแกรมซอฟต์แวร์และฮำร์ดแวร์ที่ใช้เครื่องมือ/อุปกรณ์ 
ส ำหรับกำรท ำงำน เพื่อป้องกันกำรละเมิดลิขสิทธิ์หรือไม่เกี่ยวข้องกับกำรท ำงำน อย่ำงสม ่ำเสมอ 

 
10. การจัดการเกี่ยวกับโปรแกรมคอมพิวเตอร์และลิขสิทธิ์ (Software and License Agreement) 

(1) เจ้ำหน้ำที่เทคโนโลยีสำรสนเทศจะต้องท ำกำรติดตั้งซอฟต์แวร์ที่จ ำเป็นต่อหน้ำท่ีควำมรับผิดชอบของแต่ละ
บุคคลและแต่ละแผนก ให้พร้อมใช้ในเครื่องคอมพิวเตอร์ทุกเครื่องก่อนส่งมอบให้ผู้ใช้งำน 

(2) กลุ่มบริษัทฯ ให้ควำมส ำคัญต่อเรื่องทรัพย์สินทำงปัญญำสูงสุด ดังนั้น ซอฟต์แวร์ที่ได้รับกำรติดตั้งใน
อุปกรณ์สำรสนเทศของกลุ่มบริษัทฯ จะต้องมีลิขสิทธิ์ถูกต้องจำกเจ้ำของผู้ผลิต (Software License) ห้ำม
มิให้ผู้ใช้งำนท ำกำรติดตั้งหรือใช้งำนซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ลงในอุปกรณ์ของกลุ่มบริษัทฯ โดยเด็ดขำด 
ยกเว้น ซอฟต์แวร์ที่กลุ่มบริษัทฯ พัฒนำเอง (In House Software) และซอฟต์แวร์ที่สำมำรถน ำไปใช้งำน
โดยไม่ต้องเสียค่ำใช้จ่ำยค่ำลิขสิทธิ์ (Freeware) ซึ่งจะต้องผ่ำนกำรอนุมัติจำกผู้อ ำนวยกำรแผนกเทคโนโลยี
สำรสนเทศและโครงสร้ำงพื้นฐำนและติดตั ้งโดยเจ้ำหน้ำที ่เทคโนโลยีสำรสนเทศเท่ำนั้น หำกมีกำร
ตรวจสอบพบควำมผิดฐำนละเมิดลิขสิทธิ์ กลุ่มบริษัทฯ ถือว่ำเป็นควำมผิดส่วนบุคคลและจะด ำเนินกำร
ตำมกฎระเบียบของกลุ่มบริษัทฯ ต่อไป 

(3) ซอฟต์แวร์ที่กลุ่มบริษัทฯ ได้จัดเตรียมไว้ให้ผู้ใช้งำนถือเป็นสิ่งจ ำเป็นต่อกำรท ำงำน ห้ำมมิให้ผู้ใช้งำนท ำกำร
ติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือท ำส ำเนำเพื่อน ำไปใช้กับอุปกรณ์ส่วนตัวโดยเด็ดขำด 
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11. การจัดการเกี่ยวกับการป้องกันโปรแกรมไม่ประสงค์ดี (Malware) 

(1) คอมพิวเตอร์ของผู้ใช้งำนติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตำมที่กลุ่มบริษัทฯ โดย
เจ้าหน้าที่เทคโนโลยีสารสนเทศติดตั้งให้ใช้เท่ำนั้น 

(2) ข้อมูลใด ๆ ไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใด ที่ได้รับจำกอีเมล์หรือผู้ใช้งำนอื่นต้องได้รับกำรตรวจสอบไวรัส
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ำมำใช้งำนหรือเก็บบันทึกทุกครั้ง 

(3) ผู้ใช้งำนต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลำ รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งำนต้องแจ้ง
เหตุแกเ่จ้าหน้าที่เทคโนโลยีสารสนเทศโดยไม่ชักช้ำ 

(4) เมื่อผู้ใช้งำนพบว่ำเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งำนต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้ำสู่เครือข่ำย 
และต้องแจ้งแก่เจ้าหน้าที่เทคโนโลยีสารสนเทศโดยทันท ี

(5) ห้ำมท ำกำรเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรำยใด ๆ ที่อำจก่อให้เกิดควำมเสียหำย
มำต่อทรัพย์สินหรือข้อมูลของกลุ่มบริษัทฯ  

 
12. การปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 

(1) บรรดำกฎหมำยใด ๆ ที่ได้ประกำศใช้ในประเทศไทยรวมทั้งกฎระเบียบของกลุ่มบริษัทฯ ถือเป็นสิ่งส ำคัญที่
ผู้ใช้งำนต้องตระหนักและปฏิบัติตำมอย่ำงเคร่งครัด และไม่กระท ำควำมผิดนั้น ดังนั้น หำกผู้ใช้งำนกระท ำ
ผิดตำมกฎหมำยดังกล่ำวถือว่ำควำมผิดนั้นเป็นควำมผิดส่วนบุคคลซึ่งผู้ใช้งำนจะต้องรับผิดชอบต่อควำมผิด
ที่เกิดขึ้นเอง 

(2) ผู้ใช้งำนหรือพนักงำนของกลุ่มบริษัทฯ ที่ละเมิด ละเว้น ท ำผิดข้อห้ำมตำมที่นโยบำยระบุไว้ถือว่ำมีควำมผิด
ทำงวินัยตำมกฎระเบียบของกลุ่มบริษัทฯ โดยระดับควำมผิดขึ้นอยู่กับผู้บริหำรเป็นผู้ตัดสินใจ 

 
13. การจัดท าแผนรองรับเหตุสุดวิสัย (Disaster Recovery Plan) 

(1) กลุ่มบริษัทฯ ได้มีกำรก ำหนดแผนงำนรองรับเหตุสุดวิสัย ที่เกิดขึ้นกับระบบสำรสนเทศ ที่ส่งผลใหเ้กิดกำร
หยุดชะงักในกำรท ำงำน พร้อมก ำหนดระเบียบวิธีกำรปฏิบัติ เพื่อลดควำมเสี่ยงในกำรใช้งำน และท ำให้เกิด
ประสิทธิภำพในกำรท ำงำนคงที่ โดยแผนรองรับเหตุสุดวิสัย และคู่มือปฏิบัติจัดท ำขึ้นเพื่อรองรับหำกเกิด
ขึ้นกับระบบเน็ตเวิร์ค อุปกรณ์กำรส ำรองข้อมูล อุปกรณ์ชุดเครื่องคอมพิวเตอร์ชุดต่อพ่วงต่ำง ๆ และอื่น ๆ 
ที่จ ำเป็นและส่งผลกระทบต่อกำรท ำงำน 

(2) กลุ่มบริษัทฯ ได้มีกำรจัดระบบกำรทดสอบแผนรองรับเหตุสุดวิสัยอย่ำงต่อเนื่อง สม ่ำเสมอตำมแผนงำน 
และระเบียบปฏิบัติทุกปี พร้อมท ำรำยงำนสรุปผลกำรทดสอบและผลกระทบที่เกิดขึ้นเพื่อหำจุดปรับปรุง 
และพัฒนำแผนงำนกำรรองรับ และปรับเปลี่ยนระเบียบข้อปฏิบัติให้ทัน และตรงต่อปัญหำที่เกิดขึ้น 
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14. นโยบายเกี่ยวกับการควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการจากภายนอก 

(1) กำรจัดหำ กำรคัดสรร ผู้ให้บริกำรจำกภำยนอก 

ฝ่ำยเทคโนโลยีสารสนเทศและโครงสร้างพื้นฐานมีหน้ำที่ในกำรจัดหำผู้ให้บริกำรด้ำนเทคโนโลยีสำรสนเทศ
ที่มีควำมช ำนำญเฉพำะด้ำนของระบบต่ำง ๆ ควำมต้องกำรของกลุ่มบริษัทฯ โดยสำมำรถตรวจสอบได้จำก
เอกสำรรับรองมำตรฐำนต่ำงๆ เช่น เอกสำรรับรองมำตรฐำนกำรท ำงำน เอกสำรตัวแทนจ ำหน่ำยจำก
เจ้ำของผลิตภัณฑ์ เป็นต้น 

ฝ่ำยเทคโนโลยีสารสนเทศและโครงสร้างพื้นฐานจะเป็นผู้สรุปผลกำรคัดสรรผู้ให้บริกำร โดยอยู่บนพื้นฐำน
ของกำรเปรียบเทียบรำคำ หรือหลักกำรตำมนโยบำยของแผนกจัดซื้อ โดยผู้บริหำรระดับสูงจะเป็นผู้
ตัดสินใจในกำรเลือกผู้ให้บริกำร 

(2) กำรบ ำรุงรักษำระบบ 

ผู้ให้บริกำรต้องมีทีมงำนช่วยเหลือบริกำรลูกค้ำ Customer Service Support โดยเฉพำะ เพื่อสำมำรถ
รองรับกำรร้องขอควำมช่วยเหลือจำกกลุ่มบริษัทฯ ตลอดช่วงเวลำท ำงำนปกติของกลุ่มบริษัทฯ กล่ำวคือ 
วันจันทร์ถึงวันศุกร์ เวลำ 8.30 น. ถึง 17.30 น. 

(3) ควำมปลอดภัยของข้อมูลในระบบสำรสนเทศของกลุ่มบริษัทฯ  

ข้อมูลที่อยู่ภำยในระบบสำรสนเทศของกลุ่มบริษัทฯ นั้น ถือว่ำเป็นทรัพย์สินของกลุ่มบริษัทฯ และเป็น
ควำมลับท่ีจะรู้ได้เพียงแค่ภำยในกลุ่มบริษัทฯ เท่ำนั้น ทั้งนี้ผู้ให้บริกำรภำยนอกจะต้องปฏิบัติตำมเงื่อนไขใน
สัญญำอย่ำงเคร่งครัด 
 

15. นโยบายเกี่ยวกับการเปลี่ยนแปลงและการแก้ไขระบบสารสนเทศ (Change Management) 

กลุ่มบริษัทฯ ก ำหนดให้มีนโยบำยเกี่ยวกับกำรเปลี่ยนแปลงและกำรแก้ใขระบบสำรสนเทศ เพื่อเป็นระเบียบและ
แนวทำงปฏิบัติกรณีที่ผู้รับผิดชอบของระบบงำนหรือผู้ใช้งำน มีควำมต้องกำรที่จะท ำกำรแก้ไข เปลี่ยนแปลงระบบ
สำรสนเทศใด ๆ ของกลุ่มบริษัทฯ โดยจะต้องด ำเนินกำรแจ้งให้แกแผนกเทคโนโลยีสำรสนเทศและโครงสร้ำงพื้นฐำน
ของกลุ่มบริษัทฯ รับทรำบ โดยแผนกเทคโนโลยีสำรสนเทศและโครงสร้ำงพื้นฐำนจะต้องจัดท ำแผนงำนที่ต้องระบุ 
วัตถุประสงค์ของกำรเปลี่ยนแปลง/แก้ไข รำยละเอียดของกำรเปลี่ยนแปลง/แก้ไขและกระบวนกำรทดสอบ ผลของ
กำรเปลี ่ยนแปลง/แก้ไข ผลกระทบที ่เกิดขึ ้นจำกกำรเปลี ่ยนแปลง/แก้ไข ระยะเวลำที ่ใช้ในกำรด ำเนินกำร
เปลี่ยนแปลง/แก้ไข งบประมำณในกำรด ำเนินกำร ทั้งนี้ เมื่อมีกำรเปลี่ยนแปลง/แก้ไข ผู้รับผิดชอบระบบงำนและผู้ที่
เกี่ยวข้องกับระบบงำนจะต้องเข้ำร่วมในกำรทดสอบกำรใช้งำนจนมั่นใจว่ำสำมำรถใช้งำนได้จริงและมีประสิทธภิำพ 
ก่อนท่ีจะน ำไปใช้งำนระบบสำรสนเทศของกลุ่มบริษัทฯ และจะต้องท ำกำรบันทึกรำยกำรแก้ไขข้อมูลที่จ ำเป็นไว้เป็น
ลำยลักษณ์อักษร 

ภำยหลังจำกกำรเปลี่ยนแปลง/แก้ไข จะต้องก ำหนดให้มีติดตำมผลกำรด ำเนินกำรเปลี่ยนแปลง/แก้ไข หลังจำกกำร
ใช้งำนจริงสักระยะ เพื่อตรวจสอบควำมถูกต้องครบถ้วนตำมควำมต้องกำรของผู้ใช้งำน และหำปัญหำที่อำจจะ
เกิดขึ้น ภำยหลังจำกกำรใช้งำน 
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16. นโยบายเกี่ยวกับการควบคุมการ เข้า - ออก และการปฏิบัติงานในห้องคอมพิวเตอร์แม่ข่ายของกลุ่มบริษัทฯ 
(Data Center) 

กลุ่มบริษัทฯ ได้ก ำหนดให้ผู้ที่สำมำรถเข้ำออกบริเวณห้องศูนย์ข้อมูล (Data Center) ได้ ต้องเป็นผู้ที่มีหน้ำท่ีโดยตรง 

ได้แก่ เจ้ำหน้ำที่เทคโนโลยีสำรสนเทศเป็นผู้มีสิทธิ์ในกำร เข้ำถึงข้อมูลในกำรในกำรจัดกำรที่เกี่ยวข้องกับเครื่อง 

Server โดยที่กลุ่มบริษัทฯ ได้ก ำหนดให้มีกำรควบคุมกำร เข้ำ - ออก ด้วยกุญแจ บัตรผ่านเฉพาะบุคคล (Access 

Card) รหัสผ ่านเฉพาะบุคคล (Access PIN) หร ือการยืนยันตัวตนด้วยข้อมูลทางชีวภาพ (Biometric 

Authentication) ส ำหรับบุคคลภายนอกที่มีควำมจ ำเป็นจะต้องเข้ำ – ออก บริเวณห้อง Data Center  จะต้อง

ได้รับกำรอนุญำตจำกผู้อ ำนวยกำรแผนกเทคโนโลยีสารสนเทศและโครงสร้างพื้นฐานก่อนและอยู่ภำยใต้กำรดูแลของ

เจ้ำหน้ำที่ที่ได้รับสิทธิ์ในกำรเข้ำออกห้อง Data Center เสมอ และจะต้องลงบันทึกกำรเข้ำ – ออก ห้อง Data 

Center ตำมแบบฟอร์มที่กลุ่มบริษัทฯ ก ำหนดไว้ทุกครั้ง 

 

17. นโยบายเกี่ยวกับการส ารองข้อมูล (Data Backup) 

กลุ่มบริษัทฯ ได้ก ำหนดให้แผนกเทคโนโลยีสำรสนเทศและโครงสร้ำงพื้นฐำนี่มีหน้ำที่ในกำรส ำรองข้อมูล (Backup) 
ต่ำง ๆ ของระบบ ได้แก่ ข้อมูล (Data) แอพพลิเคชั่น (Application) รวมถึงข้อมูลต่ำง ๆ ที่จ ำเป็น โดยกำรส ำรอง
ข้อมูลจำกเครื่องแม่ข่ำยที่อยู่ภำยในบริเวณของกลุ่มบริษัทฯ ไปจัดเก็บไว้ยังสถำนท่ีจัดเก็บข้อมูลส ำรองภำยนอกกลุ่ม
บริษัทฯ แผนกเทคโนโลยีสำรสนเทศและโครงสร้ำงพื้นฐำนจะต้องท ำกำรส ำรองข้อมูลในทุก ๆ วัน และบันทึกผลของ
กำรส ำรองข้อมูล เพื่อตรวจสอบควำมครบถ้วนของกำรส ำรองข้อมูล เพื่อป้องกันเหตุสุดวิสัยที่อำจเกิดขึ้น 

 
18. นโยบายการทดสอบการกู้คืนระบบ (Recovery) 

กลุ่มบริษัทฯ ก ำหนดให้แผนกเทคโนโลยีสารสนเทศและโครงสร้างพื้นฐานทดสอบกำรกู้คืนระบบโดยกำรเรียกคืน
ข้อมูลจำกกำรส ำรองข้อมูล เป็นประจ ำทุก ๆ 3 เดือน และจะต้องบันทึกรำยงำนผลของกำรทดสอบกำรกู้คืนระบบไว้
ทุกครั้ง  

 
19. การมีผลบังคับใช้ 

นโยบำยระบบงำนเทคโนโลยีสำรสนเทศนี้ให้มีผลบังคับใช้ตั้งแต่วันที่ 12 พฤศจิกำยน 2564 เป็นต้นไป โดยมีกำร
แก้ไขปรับปรุงล่ำสุด เมื่อวันท่ี 28 กุมภำพันธ์ 2567 

 
 
 

____________________________ 
(นำยประดิษฐ์ เลี่ยวศริิกุล) 
ประธำนกรรมกำรบริษัท 

 



 
นโยบำยระบบงำนเทคโนโลยีสำรสนเทศ 
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รายการควบคุมเอกสาร 

ครั้งที่ เลขที่เอกสาร สรุปรายการ อนุมัติโดย วันที่มีผลบังคับใช ้

00 - ประกำศใช ้ BOD 9/2564 12/11/2564 

01 - แก้ไขชื่อบริษัท เพื่อให้สอดคล้องกับกำรแปรสภำพ
เป็นบริษัทมหำชนจ ำกัด 

BOD 1/2565 
(ภำยหลังกำรแปรสภำพ) 

11/08/2565 

02 Policy/IT/2567 ทบทวนประจ ำปี และแก้ไขเพิ่มเติมรำยละเอียดให้
สอดคล้องกับกำรปฏิบัติงำนในปัจจุบัน 

BOD 1/2567 28/02/2567 

 

 


